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Інформатика

Політика безпеки при доступі до мережі 
загального користування. Системи аналізу 

вмісту поштового і веб-трафіку (електронна 
пошта і НТТР). 

Віртуальні приватні мережі (VPN). Загрози, 
пов'язані з використанням VPN.
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Сьогодні

22.11.2024 Повторимо правила поведінки та безпеки в комп’ютерному класі
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Сьогодні

22.11.2024 Політика безпеки при доступі до мережі загального користування

Вимкніть загальний 
доступ до файлів і 

папок

Ніяких грошових 
операцій: перекази, 
покупки, регулярні 

платежі

Використання Wi-Fi мереж у громадських місцях потребує уважності та знання 
деяких правил кібербезпеки.

Встановіть на вашому пристрої 
(смартфоні або десктопному 
комп’ютері) VPN-з’єднання

 Використовуйте 
безпечний протокол 

з'єднання HTTPS

Вимкніть функцію 
автоматичного виявлення та 
підключення до доступних 

мереж

Пам’ятайте про 
антивірус
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Сьогодні

22.11.2024 Інтернет-трафік

Інтернет-трафік (англ. Traffic 
- «рух»)— обсяг інформації, 

переданої через 
комп'ютерну мережу за 

певний період часу. 
Кількість трафіку 

вимірюється як в пакетах, 
так і в бітах, байтах і їх 

похідних: кілобайт (КБ), 
мегабайт (МБ) і т. д.

4



Сьогодні

22.11.2024 Види інтернет-трафіку

Трафік поділяється на:

ВнутрішнійВхідний

ЗовнішнійВихідний
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Сьогодні

22.11.2024 Система фільтрації інформації

Система фільтрації 
інформації — це система, 

яка усуває надлишкову або 
небажану інформацію з 

інформаційного потоку за 
допомогою автоматичних 
(напівавтоматичних) або 
комп'ютерних методів і 

надає її користувачу-
людині.
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Сьогодні

22.11.2024 Використання інтернет-ресурсів

Мережеві екрани, 
проксі-сервериАнтивірус

Засоби контролю використання інтернет-ресурсів

Спеціалізовані 
програмні засоби

Серверні засоби 
контентної фільтрації

Клієнтські засоби 
контентної фільтрації
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Сьогодні

22.11.2024 Засіб контролю Web-трафіку

Додаток вміє блокувати 
потік і обмежувати його, 

дозволяючи користувачеві 
вказувати власні значення.

Network Traffic 
Monitor

Утиліта, яка відображає звіти про 
використання мережі з простим набором 

інструментів без необхідності в 
попередній установці.
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Сьогодні

22.11.2024 Спам

Спам (англ. spam) -
розсилка комерційної 
та іншої реклами або 

інших видів 
повідомлень 

(інформації) особам, 
які не виражали 

бажання їх 
отримувати.
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Сьогодні

22.11.2024 Спам-розсилки

Рекламна

Реклама незаконної 
продукції.Фішинг

Розсилання 
листів релігійного змісту.

Масове розсилання листів, 
що містять комп'ютерні 

віруси.

Масове розсилання для 
виведення поштової системи 

з ладу (відмова сервісу).
Нігерійські листи 

(виманювання грошей).

Види спаму
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Сьогодні

22.11.2024 Спам-розсилки

Як захиститися від спаму

Не варто без необхідності публікувати 
адресу електронної пошти на веб-сайтах.

Не потрібно реєструватися на підозрілих 
сайтах.

Ніколи не відповідати на спам і не 
переходити за посиланнями, які містяться 

в ньому.

Вибираючи собі ім'я електронної пошти, 
варто, за можливості, обирати довге й 

незручне для вгадування ім'я.

Телефонні 
дзвінки

Способи 
поширення

Електронна 
пошта

Миттєві 
повідомлення

SMS-
повідомлення
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Сьогодні

22.11.2024 Антиспам - фільтри

Використовується 
для фільтрації 

вхідної 
електронної 

пошти.

Спам-фільтр — це 
програма, призначена 
захистити користувача 

від спаму.

Дані, які використовуються для аналізу: 
• IP-адреса сервера відправника;
• оформлення і стиль листів, заголовки, 
• статистика слів у листах;
• контрольні суми («сигнатури») текстів 

листів;
• Аналз прикріплених файлів.

Може  забороняти 
будь-які посилання на 
безкоштовні хостинги

або розміщення 
посилань.

Найчастіше оперує 
заздалегідь налаштованим 

спам-листом, куди вже 
внесені небажані адресати, 

адреси сайтів.
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Сьогодні

22.11.2024 VPN (Virtual Private Network)

VPN – це логічна мережа, 
створена поверх інших мереж, 
на базі загальнодоступних або 

віртуальних каналів інших 
мереж (Інтернет).

Віртуальна приватна 
мережа створюється на базі 

загальнодоступної мережі 
Інтернет.

Зловмисник, що перехопив 
шифровану інформацію, не 

зможе переглянути її, оскільки 
не має ключа для 
розшифрування.
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Сьогодні

22.11.2024 VPN (Virtual Private Network)

Переваги

VPN забезпечить вашу 
безпеку.

VPN дозволить вам отримати 
доступ до контенту з гео-

просторовим обмеженням.

Недоліки 

VPN не є ідеальним 
рішенням.

VPN може бути досить 
дорогим.

Використання VPN може бути 
складним.VPN може підвищити 

швидкість вашого 
підключення.
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Цікаво знати

Сьогодні

22.11.2024
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Працюємо за комп’ютером

Сьогодні

22.11.2024
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Аналіз веб-трафіку з 
використанням онлайн-сервісів

https://speedtest.net.ua/ua
https://2ip.ua/ru/services/ip-service/speedtest

Працюємо за комп’ютером

Сьогодні

22.11.2024
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Створимо VPN за допомогою 
сервісу

https://windscribe.com
1. Ознайомлення з основними можливостями сервісу.
2. Створюємо обліковий запис.
3. Завантажуємо розширення для браузера.
4. Додаємо розширення в браузер.
5. Користуємося (доступно 2 ГБ).
6. Відкрити обліковий запис і переглянути основні дані.

Працюємо за комп’ютером

Сьогодні

22.11.2024
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Створіть покрокову інструкцію на тему 
«Вимкнення функції автоматичного 

виявлення та підключення до доступних 
мереж у смартфоні і ПК».

• Використовуйте скріншоти та стрілки.
• Результат оформити в Google-документи.
• Надати доступ учителеві.

Працюємо за комп’ютером

Сьогодні

22.11.2024
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Створіть покрокову інструкцію на тему 
«Вимкнути загальний доступ до файлів і 

папок у смартфоні і ПК».
• Використовуйте скріншоти та стрілки.
• Результат оформити в Google-документи.
• Надати доступ учителеві.

Працюємо за комп’ютером

Сьогодні

22.11.2024
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Повторюємо

Сьогодні

22.11.2024

1. Які загрози приховує відкрита точка доступу WI-FI?

2. Що таке трафік?

3. Які бувають види трафіку?

4. Які існують засоби захисту мережі?

5. Що таке система фільтрації інформації?

6. Чому потрібно контролювати трафік?
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Організувати пошукову діяльність 
на тему «ТОП  5 безкоштовних VPN 

в Україні».
Результати пошуку оформити в 

Google-документи.
Вказати переліки і недоліки.

Домашнє завдання

Сьогодні

22.11.2024
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Створіть інформаційний бюлетень 
на тему «Рекомендації щодо 

захисту мережі»
Результат оформіть за допомогою Google –
малюнків. 
Надайте доступ вчителеві.

Домашнє завдання

Сьогодні

22.11.2024
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Сьогодні

22.11.2024 До нових зустрічей!
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