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Інформатика

Об'єкти захисту. Види заходів протидії 
загрозам безпеки. Переваги та 

недоліки різних видів заходів захисту
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Сьогодні

12.11.2024 Повторимо правила поведінки та безпеки в комп’ютерному класі
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Сьогодні

12.11.2024 Суб’єкт інформаційних відносин

У якості об'єктів 
інформаційної безпеки  

(information security object) 
необхідно розглядати: 

інформацію та 
інформаційні ресурси, 

носії інформації, процеси 
обробки інформації. 
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Сьогодні

12.11.2024 Концепція захисту інформації

ІІІ  етап – оцінка надійності 
встановлених засобів захисту 
інформації на об’єкті.

ІІ етап – аналіз потенційних дій 
зловмисників.

Концепція захисту інформації

І етап – визначення цінності  об’єкта 
захисту інформації.

На основі концепції безпеки 
інформації розробляються стратегія 
безпеки інформації та архітектура 

системи захисту інформації, а далі –
політика безпеки інформації.
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Сьогодні

12.11.2024 Види заходів протидії загрозам безпеки

ТехнічніПравові

Для запобігання загрозам інформаційній безпеці та їх усунення використовують 
такі засоби:

Програмні

Морально-етичні Адміністративні
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Сьогодні

12.11.2024 Правові методи

Правові методи передбачають 
розроблення комплексу 

нормативно-правових актів і 
положень, що регламентують 

інформаційні відносини в 
суспільстві, керівних і 

нормативно-методичних 
документів щодо 

гарантування інформаційної 
безпеки.
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Сьогодні

12.11.2024 Програмно-технічні методи

Програмно-технічні 
методи - це сукупність 

засобів:

Запобігання витоку 
інформації

Запобігання перехопленню 
інформації технічними 

засобами

Запобігання впливам, які 
призводять до знищення, 

руйнування, переключення 
інформації або збоям чи 

відмовам у функціонуванні 
засобів інформатизації

Усунення можливості 
несанкціонованого доступу 

до інформації

Використання 
криптографічних засобів 

захисту інформації під час 
передачі каналами зв'язку
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Сьогодні

12.11.2024 Програмно-технічні методи

Організаційно-
економічні методи 

передбачають:

Формування і забезпечення 
функціонування систем 

захисту секретної і 
конфіденційної інформації

Сертифікацію цих систем 
відповідно до вимог 

інформаційної безпеки

Контроль за діями 
персоналу в захищених 

інформаційних системах

Ліцензування діяльності у 
сфері інформаційної 

безпеки

Використання стандартизації 
способів і засобів захисту 

інформації
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Сьогодні

12.11.2024 Методи забезпечення безпеки інформації

Методи забезпечення безпеки 
інформації

Перешкода

Механізми шифрування

Примус

Управління доступом

Регламентація

Спонука
Протидія атакам 

шкідливих програм 
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Сьогодні

12.11.2024 Система захисту інформації

Система захисту 
інформації – це 

організована сукупність 
спеціальних установ, 

засобів, методів і заходів, 
що забезпечують захист 

інформації від внутрішніх 
і зовнішніх загроз.
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Сьогодні

12.11.2024 Вимоги до системи безпеки інформації

Вимоги до 

системи безпеки 

інформації

Забезпечення контролю 
цілісності засобів захисту і 

негайне реагування на 
вихід їх із ладу

Чіткість визначення повноважень і прав 
користувачів на доступ до певних видів 

інформації

Надання користувачу мінімальних 
повноважень, необхідних йому для 

виконання дорученої роботи

Облік випадків і 
спроб 

несанкціонованого 
доступу до 

конфіденційної 
інформації

Зведення до мінімуму 
кількості спільних для 
декількох користувачів 
засобів захисту

Забезпечення оцінювання 
ступеня конфіденційної 

інформації
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Сьогодні

12.11.2024 Приципи побудови системи безпеки інформації

Приципи побудови системи 

безпеки інформації

скритність

безперервність захисту інформації

комплексне використання різних способів і 
засобів захисту інформації

активність, яка передбачає 
прогнозування дій зловмисника, 

розробку і реалізацію випереджаючих 
захисних заходів

цілеспрямованість

мінімізація додаткових завдань і вимог до 
співробітників організації, викликаних 

заходами щодо захисту інформації

надійність в роботі технічних засобів 
системи

обмежений і контрольований доступ до 
елементів системи забезпечення 
інформаційної безпеки

безперервність роботи системи
адаптованість системи до змін 
навколишнього середовища
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Сьогодні

12.11.2024 Шляхи захисту даних

Шляхи захисту 

даних

Захист доступу до комп’ютера

Захист даних на носіях 
інформації

Захист даних в Інтернеті

13



Сьогодні

12.11.2024 Захист інформації на мобільному пристрої

Для вирішення 

питання щодо 

захисту інформації 

на мобільному 

пристрої існує 

кілька варіантів, а 

саме: Користуйтеся двоетапною 
автентифікацією для входу

Зверніть увагу на програмне 
забезпечення

Відключайте Bluetooth, WiFi і GPS

Використовуйте «хмари»

Слідкуйте за смартфоном(або 
якщо ви втратили смартфон)

Завантажуйте додатки з 
обережністю

Віддалений доступ

Синхронізація смартфону
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Цікаво знати

Сьогодні

12.11.2024
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Працюємо за комп’ютером

Сьогодні

12.11.2024
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Працюємо за комп’ютером

Сьогодні

12.11.2024

Організувати дослідницьку роботу на тему 
«Біометричні засоби захисту даних»

1 група – ідентифікація за голосом;
2 група – ідентифікація за відбитками пальців;
3 група – ідентифікація за малюнком 
райдужної оболонки ока.

Підготувати коротке повідомлення про вид 
біометричного захисту даних. 

Повідомлення повинно супроводжуватися 
Google-презентацією.
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Працюємо за комп’ютером

Сьогодні

12.11.2024

Колективне обговорення результатів 
дослідницько-пошукової роботи
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Повторюємо

Сьогодні

12.11.2024

1. Що відносимо до об’єктів інформаційної безпеки?

2. З яких частин складається концепція захисту інформації?

3. Назвіть види заходів протидії загрозам безпеки.

4. Що передбачають правові методи захисту інформації?

5. Система захисту інформації - це…

6. Назвіть принципи побудови системи безпеки інформації.
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Складіть перелік правил «Забезпечення 
власної інформаційної безпеки в 

смартфоні»
Результат опублікувати використовуючи 

віртуальну дошку Google Jamboard
(вчитель створить фрейм і дасть 

посилання)

Домашнє завдання

Сьогодні

12.11.2024

20



Сьогодні

12.11.2024 До нових зустрічей!
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